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当社従業員を装った不審メールに関する注意喚起に関しまして 
 
平素は格別のご⾼配を賜り、厚く御礼を申し上げます。 
標記の件に関しまして、ご案内申し上げます。 
 
現在、国内の多くの企業におきまして、ウイルスへの感染を狙う攻撃メールが無差別に送
付・着信されている状況です。 
当社におきましても、弊社社員を装った不審な「なりすましメール」が、第三者によって不
特定多数の⽅々へ送信されている事が確認されております。 
原因は特定できておりませんが、当該メールを受信された皆様には多⼤なご迷惑をおかけ
したことを深くお詫び申し上げます。 
差出⼈名が「江藤酸素株式会社 〇〇 〇〇」であっても、違うメールアドレスが表記され
ておりますので、添付ファイルの開封やメール本⽂中のアドレス等を開かず、メールの内容
に違和感がある場合はお⼿数お掛け致しますが弊社担当者まで直接お電話で送信の有無を
ご確認お願い致します。 
例） 
当社通常メール  ＜*******@etosanso.co.jp＞  
なりすましメール ＜*******@et0sans0.co.jp＞ 
※なりすましメールは、送信者のメールアドレスが通常とは異なっております。 
 
また、当社からのメールで、「内容に⼼当たりがない」「怪しい」「業務に無関係」などのメ
ールを受信された場合は、ウイルス感染、フィッシングサイトへの誘導のリスクが⾼いため、
メールの開封、添付ファイルの参照、或いはメール本⽂中の URL のクリック等を⾏うこと
なく削除していただくようお願いいたします。 
 
対策⽅法等につきましては下記 URL よりご確認できますのでご参考になさってください。 
【出展：独⽴⾏政法⼈情報処理推進機構】 
https://www.ipa.go.jp/security/announce/20191202.html 
【出展：⼀般社団法⼈ JPCERT コーディネーションセンター】 
https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html 
【出展：警視庁 情報セキュリティ広場 Emotet（エモテット）感染を疑ったら】 
https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/emotet.html 
 
今回の事象を受け、弊社では被害拡⼤の防⽌に努めるとともに、今後同様の事象が発⽣しな
いよう、情報セキュリティに関する研修及び訓練の再徹底等、再発防⽌のためのセキュリテ
ィ対策を講じてまいります。 
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